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|. DATE DIGITALE DE VOLUM MARE SI ANALIZA DATELOR
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Provocari actuale

* Modul de intelegere si modelare a noii revolutii tehnologice 4IR care presupune o
transformare a omenirii.

* 4R schimba fundamental modul in care traim, lucram si relationam unul cu celalalt.

* Schimbarile sunt atat de profunde incat, din perspectiva istoriei umane, nu a existat
niciodata o perioada mai promitatoare sau cu potential mai mare de pericol.

* Tn ceea ce priveste amploarea, domeniul de aplicare si complexitatea, 4IR este diferita tot
ceea ce omenirea a experimentat inainte.

e posibilitatile nelimitate de a conecta miliarde de oameni prin dispozitive mobile, putere de
procesare fara precedent, la stocare date si acces la cunostinte, la descoperiri tehnologice
emergente, care acopera domenii de mare amploare, cum ar fi inteligenta artificiala (Al), robotica,
internetul lucrurilor (loT), vehicule autonome, imprimarea 3D, nanotehnologia, biotehnologia,
stiinta materialelor, stocarea energiei si calculul cuantic etc.
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e La nivel de societate se desfasoara o schimbare de paradigma in modul in care lucram
si comunicam, precum si modul in care ne exprimam, ne informam.

* Guvernele si institutiile sunt repozitionate/regandite/reformulate, la fel ca sistemele
de educatie, sanatate si transport, printre multe altele.

* Modificarile sunt istorice in ceea ce priveste dimensiunea, viteza si domeniul de
aplicare.
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Exista mai multe date despre comunitati/entitati decat oricand. Abilitatea de a intelege si de a gestiona acest lucru
trebuie exersatd si mai ales iImbunatatitd. In plus, aceste date de volum mare (big data) se modifica in timp, in sensul
ca volumul acestora creste, dar si calitatea lor se imbunatateste.

Factorii de decizie ar putea sa inceapa sa constate ca metodele anterioare de colectare a datelor nu mai sunt
necesare si se pot transforma in tehnologii de Big Data pentru a-si automatiza programele curente astfel ca sa fie
capabile sa ofere modalitati noi si inovatoare de a servi cetatenilor si clientilor sai.

Astfel, folosirea unor date importante intr-un mod inteligent va permite luarea unor decizii mai bune si mai rapide
intr-o gama larga de industrii si intreprinderi.

Decizia automatizatd poate reduce complexitatea asteptarii unui raspuns cetatenilor/ clientilor si permite
companiilor si guvernelor sa ofere servicii in timp real si suport pentru totul, de la interactiunile cu clientii pana la
depunerea formularelor si platile fiscale automatizate.
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* Riscurile si oportunitatile de utilizare a datelor importante pentru luarea deciziilor sunt
semnificative. Stabilirea produselor si mai ales algoritmii folositi pentru a lua decizii vor fi

vitale.

* O consecinta importanta a folosirii datelor de volum mare si tehnologiilor aferente pentru a
inlocui procesele care se fac in prezent manual, este faptul ca pot disparea anumite locuri
de munca care devin astfel depasite. Dar pot, de asemenea sa creeze noi categorii de locuri
de munca si oportunitati care in prezent nu exista pe piata.
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* Ca impact pozitiv al folosirii tehnologiilor de big data amintim: luare de decizii mai bune si mai rapide
(chiar in timp real), folosirea acestor date pentru inovare, se pot crea locuri de munca pentru diverse
categorii ocupationale, aparitia unor joburi noi, reducerea complexitatii si eficientizarea de completare
formulare/cereri pentru cetateni si clienti.

 Ca impact negativ amintim: pierdere de locuri de munca, preocupari privind confidentialitatea,
responsabilitatea (cine detine algoritmul, cine |-a creat, cine il modifica si in ce conditii), incredere (cum
sa avem incredere Tn date si in rezultatul algoritmului).
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Ca exemple de big data: se folosesc in afaceri, turism, IT, agricultura, meteorologie, ecologie etc.

In agricultura, fermierii pot folosi date (despre seminte, din sateliti, senzori si tractoare) pentru a lua decizii
inteligente despre ce sa cultive 1n zona lor, cand sa planteze, cum sa urmareasca prospetimea produselor
alimentare de la ferma la farfurie si mai ales cum sa se adapteze la schimbarile climatice [2].

Sunt orase (din SUA) in care municipalitatea a colaborat cu o firma de big data pentru a pune la dispozitia
locuitorilor si turistilor din zona lista cu restaurante in care se acorda punctaje acestora astfel ca cei interesati
sa poata evita restaurantele care nu respecta standardele de sanatate si astfel, sa se evite imbolnavirea
clientilor [3].



* X %

* *
* *

<

Instrumente Structurale
2014-2020

* *
* 4 *

UNIUNEA EUROPEANA

Definitia conceptului de big data: ansamblu de colectii de date care sunt prea mari pentru a putea fi
procesate de sisteme clasice, fiind nevoie de tehnologii noi de stocare, management, analiza si
vizualizare; sau ca explozie de informatie disponibila.

Nu doar volumul ei o defineste, ci mai ales velocitatea, varietatea si relatiile dintre date (cei 3 v care
definesc big data).
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Orice companie care proceseaza date de volum mare, trebuie

- sa aiba putere considerabila de calcul/ procesare. Sistemul de procesare corect este necesar pentru prelucrarea precisa si
la timp a datelor. Performanta sistemului de procesare trebuie urmarita frecvent pentru a se asigura ca functioneaza
corespunzator.

- sa aiba de asemenea, o structura organizationala bine definita. Adica trebuie sa aiba o echipa de analiza bine pregatita
pentru a aplica algoritmii corespunzatori si mai ales a interpreta corect rezultatele obtinute astfel ca alta echipa din
organizatie sa le foloseasca cu succes.

- sa aiba o planificare pe termen lung. Tehnologiile se schimba in mod constant, iar organizatiile trebuie sa se adapteze
tehnologiei recente. Tehnologiile vor fi mai bune maine decat astazi. Astfel, organizatiile trebuie sa fie deschise noilor
produse, metodologii si tehnologii.
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- sa asigure stocarea datelor in conditii de siguranta. Cel mai important pas este implementarea unui
sistem robust de stocare, cu securitate asigurata.

- sa detina solutii avansate de analiza. Datele sunt cel mai important aspect al oricarui proiect de date de
mare amploare. Dar, daca datele nu sunt utilizate intr-un mod adecvat, acestea nu vor adauga multa valoare

proiectului de big data. Pentru a utiliza datele intr-un mod eficient, trebuie sa se utilizeze o solutie avansata
de analiza a datelor.
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- sa angajeze profesionisti. Gasirea talentelor la prelucrarea datelor (data scientist) este o mare provocare pentru
majoritatea organizatiilor. O singura persoana nu poate stapani in detaliu toate tehnologiile de big data.

- sa aleaga partenerul potrivit. Fiecare afacere nu va avea toate resursele si abilitatile de date setate sa investeasca in
date mari fird nici un ajutor din partea altora. Intr-un astfel de caz, este important sa ai un parteneriat cu cineva. Ar
trebui sa se manifeste atentie marita in selectarea unui partener.

- sa aiba o implementare sistematica si structurata dedicata. Foaia de parcurs nu ar trebui sa includa numai obiectivele
afacerii, dar ar trebui sa spuna si alte investitii tehnologice care trebuie facute in procesul de analiza a datelor.

- sa stie ca nu exista o singura tehnologie de cercetare a datelor. Un rol important il au paradigma MapReduce si Hadoop
in combinatie cu warehouse.
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Prin analiza datelor de mari dimensiuni/de volum mare (big data analytics) se intelege procesul de colectare,
organizare si analiza a datelor de volum mare cu scopul de a afla sau a extrage sabloane/ modele si alte informatii
folositoare. Aceasta pentru a ajuta organizatiile de a identifica tendinte, de a intelege mai bine informatia continuta

in aceste date pentru a sustine luarea de decizii inteligente. Pe analisti 1i intereseaza mai ales cunostintele (the
knowledge) care se obtin din analiza acestor date.
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Cateva entitati si procese care tin de conceptul de big data.

Sursa https://www.webopedia.com/TERM/B/big data analytics.html



https://www.webopedia.com/TERM/B/big_data_analytics.html
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e exemple de big data



https://www.youtube.com/watch?v=i3zx3gF9AUU
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Analiza predictiva a datelor

* Prin analiza predictiva a datelor (predictive analysis) se intelege extragerea de informatii din
colectii de date existente cu scopul de a afla/identifica sabloane/modele in aceste date pentru a
face predictii cat mai bune despre rezultate si tendinte/trenduri viitoare.

* Aceasta analiza predictiva a datelor nu iti garanteaza ca acele lucruri chiar se vor intampla la un
moment dat, ci doar ca se pot intampla (cu probabilitate suficient de mare). De asemeneas,
aceasta analiza include stabilirea de scenarii posibile (what- if) si evaluare de riscuri.
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» Conform [6], analiza predictiva a datelor este tehnologia informatiei care produce un scor predictiv asociat fiecarui
client sau element organizational. Asocierea acestui scor cade in sarcina modelului predictiv care a fost antrenat pe
datele obtinute si care a Tnvatat din experienta organizatiei respective. Aceasta inseamna, de fapt, ca foloseste
tehnici de invatare automata, de unde, nevoia antrenarii fortei de munca in aceasta directie.

» Utilizeaza o serie de tehnici, inclusiv de data mining, modelare statistica si invatare automata pentru a ajuta
analistii sa faca previziuni viitoare de afaceri.

« Tn acest sens, competentele tehnice si cele care tin strict de domeniul IT trebuie avute in vedere de toate
programele scolare si planurile de invatamant universitare.
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* Legat de big data, analiza predictiva a datelor este un facilitator, un promoter al
acestui concept; companiile colecteaza cantitati mari de date in timp real ale clientilor
si analiza predictiva utilizeaza aceste date, iar combinate cu intelegerea
comportamentului clientilor, se utilizeaza pentru a anticipa evenimentele viitoare.

* Analiza predictiva permite organizatiilor sa utilizeze date importante (atat stocate cat si
in timp real) pentru a trece de la o viziune istorica la una de perspectiva a clientului.
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Un instrument foarte folosit in analiza datelor si pentru obtinerea modelelor predictive este metoda analizei
componentelor principale (Principal Component Analysis — PCA). Aceasta poate fi realizata /aplicata prin
descompunerea in valori proprii a matricei de covarianta a datelor sau, echivalent, de descompunerea in valori
singulare (SVD) intr-o matrice de date (setul de date disponibil).

Vectorii proprii sunt alesi in ordinea descrescatoare a importantei lor: prima componenta are cea mai mare
relevanta si asa mai departe. In acelasi timp, se ia in considerare limitarea ca fiecare componenta principala este
ortogonala in raport cu toate componentele principale anterioare.
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Componentele principale pentru un set de date
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° A/t exemp/u: https://scikit-learn.org/stable/index.html

 Recunoastere faciala si de cifre
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* Analiza descriptiva vs analiza predictiva vs analiza prescriptiva

» Detalii aici


https://www.newgenapps.com/blog/descriptive-vs-predictive-vs-prescriptive-analytics
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Analiza Web a datelor
Prin analiza web a datelor (Web analytics) se intelege studiul impactului unui site web asupra utilizatorilor sai [19].

Companiile de comert electronic (e-commerce) cu precadere, dar nu numai ele, folosesc software pentru analiza
web pentru a obtine detalii cantitative despre vizitele pe/in site-ul lor; se obtin detalii despre cati vizitatori au fost,
cati dintre acestia sunt vizitatori unici, cum au aflat de site-ul respectiv, ce cuvinte cheie s-au folosit la cautare, cat au
stat pe o anumita pagina sau pe site, pe ce link-uri au apasat cand au parasit site-ul etc.

De asemenea, un astfel de software este folosit si pentru a monitoriza daca un site functioneaza corect sau nu. Cu o
astfel de unealta, administratorii site-urilor afla si care zona/pagini din site sunt cele mai populare si care sunt cele
care nu ,fac” trafic. Toate acestea sunt analizate pentru a crea o mai buna/satisfacatoare experienta a utilizatorilor
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Google Analytics este un serviciu gratuit de la Google care permite administratorilor si proprietarilor de pagini web sa
acceseze date spre a fi analizate ulterior. Da informatii despre traficul de vizitatori, dar si despre succesul unor campanii
de promovare produse, de exemplu.

UNIUNEA EUROPEANA

Google Analytics este o unealta foarte des folosita de catre webmasteri, nu doar pentru ca este gratuit, ci mai ales
pentru ca este foarte puternic.

Nu doar iti ofera statistici despre traficul pe site, dar mai ales prin partea de analiza iti ofera informatii mai sofisticate
despre comportamentul pe care il au utilizatorii pe site-ul respectiv. Sunt multe variabile care pot fi urmarite cu Google
Analytics in versiunea standard, fiecare aducand o informatie din alt punct de vedere. Exista si o versiune pentru
mobile pentru Google analytics.
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Vreau abonament Standard

Consultati statistici detaliate despre traficul de pe siteul dumneavoastra

Statisticile incluse in abonamentul Standard de monitorizare va ofera o imagine complexa a traficului
inregistrat pe siteul dumneavoastra: referrer, continut, atentie, influenta. date despre vizitatorii care va
accesearza siteul de pe mobile si posibilitatea de a face comparatie intre maxim 5 siteuri.
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Securitatea datelor din big data. Provocari existente
Protectia datelor mari nu presupune doar folosirea de firewall-uri si parole “bune”. Datele mari provin dintr-o
varietate de surse, cum ar fi dispozitivele mobile, e-mailurile, aplicatiile cloud si serverele. Cu cat sunt mai

complicate si mai variate seturile de date, cu atat este mai greu sa le protejezi. O colectie de date mai
diversificata necesita mai multa munca pentru a o proteja.

Pentru unele companii, cheltuielile de securitate sunt inca alarmant de scazute.

Asigurarea datelor mari poate fi dificila atunci cand decidentii nu sunt interesati sau nu inteleg importanta
pentru furnizarea fondurilor necesare pentru a investi in securitatea datelor de volum mare.

Multe probleme in securitatea mare a datelor pot fi rezolvate cu resurse limitate atata timp cat oamenii
potriviti sunt la locul potrivit.

Dupa o lipsa de experti in domeniu, exista si un deficit mare in cunostintele altor angajati. Unele companii nu
reglementeaza controlul accesului in cadrul organizatiei si altii practica tehnici de securitate si informare slaba.
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* Un alt obstacol important in calea securitatii datelor este problema
anonimatului.

* Tn mod similar, existd un decalaj urias in securitatea proiectatd. Unele sisteme
nu sunt eficiente pe cont propriu, in timp ce altele nu pot tine pasul cu ritmul in
schimbare al tacticii de extragere a datelor. Multe platforme mari de date nu
sunt concepute pentru a aborda, de asemenea, problemele de securitate.

* Din aceasta cauza, cele mai multe platforme nu au criptare, gestionarea
riscurilor si alte caracteristici de securitate. Acest lucru necesita organizatiile si
companiile sa aiba echipele potrivite pentru a construi aceste elemente de
securitate in cadrul platformelor.
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Dezvoltarea competentelor pe termen
mediu si lung pentru piata muncii 4.0

Il INTERNETUL LUCRURILOR (OBIECTELOR)
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Internetul obiectelor (IoT) poate fi definit ca orice obiect natural sau
artificial, care este incorporat cu senzori carora li se atribuie o adresa de
Internet si care transfera date provenite de la senzori, conectandu-se fara

fir prin Internet la serverele din cloud [1].
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Internet of Things

“Skype”
*“Kindle™
“AppStore”

“Audibie”

“OnStar”™

&S Creative Strategies, Inc

Sursa: https://ismguide.com/the-internet-of-things/



https://ismguide.com/the-internet-of-things/
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* 0 entitate in loT poate fi o persoana cu un implant de monitorizare a inimii, un animal de ferma cu
un biochip, un automobil care are senzori incorporati pentru a alerta soferul atunci cand
presiunea in anvelope este scazuta sau cand nu are privirea indreptata la drumul de parcurs, un
obiect care are atribuit o adresa IP si poate transfera date printr-o retea [2].

* Cel mai simplu exemplu de |oT este casa inteligenta. loT conecteaza diferite dispozitive situate in
casa cu Cloud-ul. Casele inteligente sunt echipate cu termostate inteligente, aparate inteligente si
sisteme de incalzire, iluminat si dispozitive electronice conectate.
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Dintre obiectele care sunt folosite la o casa inteligenta amintim:

* Alexa - platforma de asistenta vocala Amazon de inteligenta artificiala, care rivalizeaza Apple Siri si
Asistentul Google. Amazon a integrat Alexa cu un numar de dispozitive si produse externe cheie.
Alexa este incercarea lui Amazon de a deveni un sistem de operare pentru loT la fel cum au facut
Google Android si Apple iOS cu dispozitivele mobile.

* Alte dispozitive inteligente cu functionalitate Alexa care permite oamenilor sa efectueze sarcini
legate de casa, cum ar fi preincalzirea unui cuptor, reglarea temperaturii apei de baie si aspirarea
covorului printr-o comanda verbala simpla intr-un dispozitiv integrat Alexa.
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Internetul lucrurilor ofera o serie de beneficii organizatiilor, permitandu-le: sa monitorizeze
procesele globale de afaceri; sa Tmbunatateasca experienta clientilor; sa economiseasca
timp si bani; sa sporeasca productivitatea angajatilor; sa integreze si sa adapteze mai usor
modele de afaceri; sa ia decizii de afaceri mai bune; sa genereze venituri mai mari.
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Alt impact pozitiv este:

-Cresterea eficientei utilizarii resurselor; cresterea productivitatii;

- Tmbunétatirea calitatii vietii

- Efectul asupra mediului

- Costuri mai mici de livrare a serviciilor

- Mai multa transparenta in ceea ce priveste utilizarea si starea resurselor
- Siguranta (de exemplu, avioane, mancare)

- Eficienta (logistica)

- Schimbarea pe pietele fortei de munca si a competentelor

- Crearea de noi afaceri

- Proiectarea produselor care urmeaza sa fie "conectabile digital"

- Adaugarea de servicii digitale pe langa produse

- Generarea de cunostinte suplimentare si a valorii bazate pe lucruri "inteligente" conectate
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Ca impact negativ mentionam:

- Probleme de confidentialitate

- Pierderi de locuri de munca pentru munca necalificata
- Hacking, amenintare la adresa securitatii

- Mai multa complexitate si pierderea controlului
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Nu este cunoaste inca efectul sau poate avea si impact pozitiv si unul negativ:

- Schimbarea in modelul de afaceri: inchirierea / utilizarea bunurilor, nu proprietatea (aparatele ca serviciu)
- Modelul de afaceri afectat de valoarea datelor

- Fiecare companie potential o companie de software

- Afaceri noi: vanzarea de date

- Infrastructura masiv distribuita pentru tehnologiile informationale

- Automatizarea activitatii de cunoastere (de exemplu, analize, evaluari, diagnostice)

- Consecintele unui potential atac cibernetic (adica hackerii digitali sau teroristi ataca in structura care
conduce la alimentare, combustibil)

- Rate mai mari de utilizare (de exemplu masini, masini, unelte, echipament, infrastructura)
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Platforme loT

Aici se poate gasi un clasament al primelor 20 platforme 10T, cu detalii succinte despre facilitatile
oferite pentru dezvoltarea de solutii orientate loT.


https://internetofthingswiki.com/top-20-iot-platforms/634/

<

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

Exemple aici


https://www.youtube.com/watch?v=NjYTzvAVozo
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